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TOOLS, LABORE UND PRAKTIKA - NEUE TECHNOLOGIEN FUR EINE ERFOLGREICHE KOMPETENZENTWICKLUNG

Erstellung neuer Remote-Labore
zur Forderung des MINT-Studiums

Louis Kobras, Marcus Soll, Franziska Herrmann, Bernhard Meussen, Jan Haase, Daniel Versick

NORDAKADEMIE gAG Hochschule der Wirtschaft

Zusammenfassung

Praktische Erfahrungen in Laboren unterstitzen das Vermit-
teln von fachspezifischen Kompetenzen in der Lehre. In den
letzten Jahren ist dabei zunehmend der Wechsel zu Remote-
Laboren erfolgt.

Remote-Labore erméglichen das Umgehen von logistischen
Beschrankungen. Unterschiedliche Institute koénnen bei-
spielsweise zusatzliche physische Instanzen eines Versuchs-
aufbaus hinter demselben digitalen Experiment hinzufugen
oder virtuelle Kopien/digital twins eines Versuchsaufbaus
verwenden. Zusatzlich erfordern virtuelle Experimente keine
Aufsicht durch Laborpersonal oder Anwesenheit in sicher-
heitskritischen Bereichen, sodass Lernende ihre Versuche
unabhangig von Verflgbarkeit von Laborplatz und -personal
durchfuhren konnen.

Aktuell befinden sich drei Remote-Labore im Aufbau: Ein
IT-Security-Labor, ein Gebaudeautomationslabor und ein Co-
Botik-Labor. Diese werden kurz prasentiert; erganzend wird
der Aufbau eines Labors beispielhaft am IT-Security-Labor
demonstriert.

1. Warum digitale Labore?

In der Universitatslehre im MINT-Bereich spielen Labore
eine wichtige Rolle (Jochen & Gutmann, 2020), indem sie
Studierenden ein besseres Verstandnis der Unterrichtsein-
heiten (Forcino, 2013) sowie wichtige Fahigkeiten vermitteln
(Edward, 2002). Viele spezifische Lernziele im Studium kon-
nen vor allem in Laboren vermittelt werden, wie z.B. ,Experi-
mentieren®, ,Aus Fehlern lernen®, ,Ethik im Labor” (Feisel &
Rosa, 2005) oder ,Uberblick (iber den gréBeren Kontext®, ,Ar-
beitshaltung/Soft Skills* (Soll & Boettcher, 2022). Wahrend
der COVID-19-Pandemie haben die digitalen Labore ihr Po-
tential gezeigt, da physische Labore oft auf Grund von Hygie-
neregeln nicht betreten werden durften (Gamage et al, 2020;
Murphy, 2020).

Laut einer Studie von Brinson (2015) zeigen Remote- und
virtuelle Labore mindestens aquivalente, wenn nicht sogar
bessere, Lernergebnisse. Zu ahnlichen Ergebnissen gut ent-
worfener Online-Kurse im Fach Biologie kommen auch Biel
& Brame (2016), selbst wenn hier einige untersuchte Kurse
einen Vorteil fur traditionelle Prasenz-Lehre zeigen. Digitale
Labore, wie z.B. Remote-Labore, erméglichen zudem neue
Lernformate wie hybride Take-Home-Labore (Henke, Nau, &
Streitferdt, 2022).
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2. Die Entstehung neuer Remote-Labore
an der NORDAKADEMIE

Aktuell werden an der NORDAKADEMIE drei Remote-Labore
eingefuhrt: ein IT-Security-Labor, ein Gebaudeautomationsla-
bor sowie ein CoBotik-Labor. Diese Labore adressieren unter-
schiedliche Herausforderungen im bzw. Anforderungen an
das Studium und sollen hier kurz vorgestellt werden.

IT-Security-Labor

Aktuelle Studien zeigen, dass die Anzahl von Angriffen im
Bereich der Cyberkriminalitat in den letzten Jahren deut-
lich zugenommen hat. Nach der Ernst & Young GmbH Wirt-
schaftsprifungsgesellschaft (2019) sahen im Jahr 2019 40 %
der Firmen Anzeichen eines Angriffs, im Vergleich zu 14 % im
Jahr 2015. Um dieser Gefahr zu begegnen, mussen Bemuhun-
gen zur Forderung der Ausbildung im Bereich IT-Security un-
ternommen werden.

Als Teil dieser Anstrengung wird ein neues digitales IT-Secu-
rity-Labor erstellt. Ziel dieses Labors ist es, realistische Szena-
rien abzubilden, wie sie auch in Firmen aufzufinden sind. Um
dies zu ermoglichen, werden moderne Technologien wie ,Inf-
rastructure as Code” und Cloudinfrastruktur in Form der Micro-
soft Azure Cloud genutzt. Das Labor ist ausschlieBlich virtuell
verflgbar. Der Zugriff zum Labor erfolgt Gber das Internet.

Das IT-Security-Labor wird im Detail von Soll et al. (2023) be-
schrieben. In Abschnitt 3 werden die didaktischen und techni-
schen Grundlagen beleuchtet.

Gebaudeautomationslabor

Die Gebaudeautomation befasst sich damit, geeignete Steue-
rungsaufgaben wie Klimaanlagen, Sicherheitsfunktionen oder
Energiemanagement in Gebauden zu automatisieren (Sauter,
Soucek, Kastner, & Dietrich, 2011). Demnach umspannt die
Gebaudeautomation vielfaltige Bereiche aus dem Ingenieur-
wesen und der Informatik (Sauter, Soucek, Kastner, & Dietrich,
2011).

Die Gebaudeautomation umfasst einige Herausforderungen.
Etwa mussen Studierende mit einer Vielzahl von Protokollen
und Technologien vertraut sein wie etwa BACnet, LON, KNX,
ZigBee, Z-Wave and EnOcean (Butzin, Golatowski, & Timmer-
mann, 2017). Gleichzeitig mussen Studierende mit verschie-
denen Anwendungsfallen umgehen kénnen, die die gleichen
Protokolle auf unterschiedliche Art verwenden. Damit Studie-
rende auf die Herausforderungen der Gebaudeautomation gut
vorbereitet werden, konstruieren wir ein neues Gebaudeauto-
mationslabor. Das Labor soll helfen, die Studierenden auf die
Herausforderungen der Gebaudeautomation vorzubereiten. In
diesem Labor konnen Studierende an verschiedenen Experi-
menten wie z.B. einem Zwei-Kabinen-Fahrstuhl oder einem
KNX-Experimentaufbau arbeiten. Alle Experimente sollen als
Remote-Labore Uber das Internet verfugbar gemacht werden.

CoBotik-Labor

Kollaborierende Roboter - also Roboter, die zusammen mit
Menschen sicher arbeiten konnen (International Organization
for Standardization [ISO], 2011) - werden in vielen verschie-
denen Kontexten wie zum Beispiel der Pflege (Buxbaum &
Sen, 2018) oder der Montage (Brandt, Brinker, Meussen, Mora,
& Schonfeld, 2017) eingesetzt.
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Durch ein neues CoBotik-Labor sollen die Studierenden mit
dieser Zukunftstechnologie effizient umgehen lernen. Dabei
kénnen wir auf vorhandene Erfahrung aufbauen (Hieronymus,
Finck, & Meussen, 2022). In diesem Labor sollen Studierende
zusammen mithilfe eines UR5e-Roboters typische Aufgaben
der Automation l6sen und sich dabei unter anderem mit den
Themengebieten Arbeitssicherheit und Wirtschaftlichkeit im
Kontext von Automationslésungen auseinandersetzen.

Der Weg zur didaktischen Gestaltung dieses Labors ist in
Kobras, Meussen, & Soll (in Druck) beschrieben.

Hier sollen die didaktischen und technischen Grundlagen und
damit das Vorgehen bei der Entwicklung des IT-Security-La-
bors kurz erldutert werden. Fur weitere Details siehe Soll et
al. (2023).

Die Lernziele des IT-Security-Labors wurden auf der Basis
der Lernziel-Taxonomie nach Bloom, basierend auf der uber-
arbeiteten Version in Krathwohl (2002) definiert. Wahrend
rememberund understand von klassischen Lehrlosungen an-
gesprochen werden, soll das Remote-Labor ebenso die hohe-
ren Stufen (apply, analyse, evaluate und create) adressieren.
Daher sollte ein System entworfen werden, das:

1) Szenarien verschiedener GroBe abbildet - von einzel-
nen Maschinen, um bspw. mit IT Security Tools zu Uben
(analyse) bis hin zu multiplen Netzwerken, die realistische
Szenarien abbilden (evaluate) bzw. um diese Netzwer-
ke mit Schutzmechanismen auszustatten (create nach
Blooms Lernzieltaxonomie),

2) technisch so stabil ist, so dass die Studierenden frei
und ohne Angste experimentieren kénnen,

maoglichst alle Stufen der Taxonomie nach Bloom
anspricht,

Studierende in ihrem eigenen Lerntempo unterstutzt,
und das Thema der operational security adressiert als
wichtige Kernkompetenz fir die Zukunft (Ervural &
Ervural, 2018).

W

a s

Um die genannten Lernziele technisch zu erreichen, wurde
sich fir eine Infrastructure-as-Code-Lésung (IaC) entschieden.
laC bietet die Moglichkeit, IT-Infrastrukturen mittels Code zu
definieren. (vgl. Morris, 2020). Dies erlaubt, die Lernszenarien
flexibel nach den Ansprichen der Lehrveranstaltung zu defi-
nieren ohne Limitation auf Hardware oder lokale Infrastruktur.
Zudem ist eine hohe Skalierung maoglich.

Neben den Anforderungen, die sich aus den didaktischen
Zielen ergeben sowie weiterer (z.B. sollte eine Open-Sour-
ce-Losung verwendet werden) wurde sich fur die laC-Lésung
Terraform (Brikman, 2019) in Kombination mit Microsoft Azure
als Cloud-Anbieter entschieden. Die Lernszenarien werden
mittels der domanenspezifischen Sprache HashiCorp Confi-
guration Language (HCL) als Terraform-Module erstellt. Wird
ein Lernszenario einer Bibliothek des IT-Security-Labors zu-
geflgt, wird es automatisch beim Cloud-Anbieter gestartet,
ohne dass die Lehrperson manuelle Einstellungen tatigen
muss. Dort kdnnen dann beliebig viele Instanzen des Szena-
rios gestartet, ausgefuhrt und vernichtet werden.

Um maglichst flexibel Zugriff auf das Labor zu bekommen,
wurde eine Web-Anwendung erstellt. So kdnnen Lehrende
und Studierende jederzeit auf das Labor zugreifen, unabhan-
gig von Ort und Gerat. Dafur erhalten die Studierenden eine
URL von der Lehrperson.
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Das User Interface besteht aus einer Web-Anwendung mit
zwei Bereichen. Auf der linken Seite wird der virtuelle Compu-
ter per Fernzugriff dargestellt, auf der rechten Seite Aufgaben
oder Hilfstexte. Der Fernzugriff wird realisiert Uber SSH oder
VNC.

Die Bereitstellung des Labors brachte auch einige Heraus-
forderungen, besonders im technischen Bereich. So haben
Cloud-Anbieter im Allgemeinen IT-Security-Labore als Anwen-
dungsfall nicht im Blick. Dementsprechend sind viele Schritte
kompliziert - wie zum Beispiel das Einbinden von Systemen
mit bekannten Sicherheitslicken. Auch organisatorisch muss-
te hier einiges umgestellt werden, damit die Ersteller des La-
bors nicht Zugriff auf die Cloud-Dienste der restlichen Univer-
sitat bekommen.

Zudem ist eine nachhaltige Etablierung immer eine Heraus-
forderung. Zum einen steht die finanzielle Frage zum Ende
des Projektes im Raum. Zum anderen soll das Labor auch
nachhaltig in verschiedenen Lehrveranstaltungen eingebun-
den werden - und das nicht nur lokal, sondern auch an ande-
ren Instituten. Hierfur ist ein breites Netzwerk zwischen den
Instituten hilfreich.

Remote-Labore erlauben es, gewisse logistische Probleme zu
umgehen. So lassen sich Instanzen eines Experiments Uber
verschiedene Institute verteilen. Dies sorgt fur Redundanz,
sollten die Gerate an einer Institution ausfallen. Zudem lassen
sich die Anschaffungskosten zwischen den verschiedenen In-
stitutionen aufteilen - so kdnnen die Institutionen mehr Konfi-
gurationen desselben Gerates oder sogar unterschiedliche Ge-
rate teilen, die sich eine Institution allein nicht leisten konnte.

Daruber hinaus bieten virtuelle Kopien und Simulationen inte-
ressante Moglichkeiten. Sie lassen sich gut skalieren und kon-
nen dadurch die physischen Instanzen unterstitzen. Wenn
ein physisches Gerat ausgebucht/ausgelastet/ausgefallen
ist, kann ein Studierender stattdessen ein virtuelles/simulier-
tes Gerat auswahlen.

Remote-Labore konnen auBerdem die Sicherheit aller Arbei-
tenden erhéhen, sowohl von Labormitarbeiter*innen als auch
von Studierenden. Potentiell gefahrliche Experimente kdnnen
in einen physisch getrennten Bereich dargestellt und danach
ohne menschliche Interaktion bedient werden. Dadurch kon-
nen Studierende sogar Experimente durchfuhren, deren Be-
dienung zu gefahrlich ware - zum Beispiel an industriellen
(nicht kollaborierenden) Robotern.

Ein weiterer Vorteil von Remote-Laboren ist, dass die Studie-
renden oftmals unabhangig von Lehrpersonen, Laborant®in-
nen und Lernorten sind. Dies ermoglicht nicht nur ein
zeitunabhangiges Arbeiten, welches sich den Zeiten der Stu-
dierenden anpasst. Studierende konnen dort arbeiten, wo es fur
sie am Angenehmesten ist - sei es von zu Hause oder an einem
anderen Ort des Campus oder wahrend einer langeren Pause.

Das Projekt CrossLab hat zum Ziel, flexible Remote-Labore zu

bauen. Nach Aubel et al. (2022) werden durch das Projekt fol-

gende Ziele angestrebt:

+ Cross-Types: Verschiedene Arten von Laborgeraten - wie
zum Beispiel aus klassischen Laboren oder Simulationen -
sollen miteinander kombinierbar sein.
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» Cross-Elements: Ein klassisches Experiment besteht
ublicherweise aus mehreren Elementen, z.B. einer Kontroll-
einheit und einem Messgerat. Diese Elemente sollen in
CrossLab frei kombinierbar und austauschbar sein.

+ Cross-Disciplines: Laborelemente aus verschiedenen
Bereichen wie Chemie, Informatik oder Maschinenbau
sollen frei kombinierbar sein.

» Cross-Universities: Die Labore sollen Uber Institutions-
grenzen hinweg benutzbar und kombinierbar sein.

Das monolithische Design bisheriger Remote-Labore soll auf-
gebrochen werden und dadurch neue Konzepte wie hybride
Take-Home-Labore ermdglicht werden (Nau et al, 2022). Da-
durch eignet sich CrossLab als Bindeglied zwischen verschie-
denen Remote-Laboren und ermdéglicht einen nachhaltigen
Betrieb ebendieser. Die technischen Details der Architektur
finden sich in Nau & Soll (In Druck). Dabei ist besonders er-
wahnenswert, dass jede Institution ihr eigenes System laufen
lassen kann und diese Systeme dann Uber ein definiertes Pro-
tokoll miteinander kommunizieren. So wird ermoglicht, dass
selbst beim Ausfall eines Anbieters/einer Institution die rest-
lichen Institutionen nicht beeintrachtigt werden.

Ein Problem mit vielen bestehenden Laboren ist der fehlen-
de Fokus auf didaktische Konzepte. Soll (2023) konnte zeigen,
dass die Halfte aller in der Literatur beschriebenen Labore
kein didaktisches Konzept besitzt. Nach Terkowsky, Schade,
Boettcher, & Ortelt, (In Druck) streben selbst die Labore, die
ein didaktisches Konzept haben, eher Lernziele im wenig
komplexen bzw. theoretischen Bereich an. Auch hier will das
Projekt entgegenwirken. So wurden z.B. Lernziele der Indust-
rie fir Labore erfasst (Soll & Boettcher, 2022) und eine Check-
liste fUr die didaktischen Ziele eines Labors erstellt (Boettcher
et al, In Druck).
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