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Zusammenfassung

Praktische erfahrungen in laboren unterstützen das Vermit-
teln von fachspezifischen Kompetenzen in der Lehre. In den 
letzten Jahren ist dabei zunehmend der wechsel zu remote- 
Laboren erfolgt. 

remote-labore ermöglichen das umgehen von logistischen 
Beschränkungen. Unterschiedliche Institute können bei-
spielsweise zusätzliche physische instanzen eines Versuchs-
aufbaus hinter demselben digitalen experiment hinzufügen 
oder virtuelle kopien / digital twins eines Versuchsaufbaus 
verwenden. Zusätzlich erfordern virtuelle Experimente keine 
aufsicht durch laborpersonal oder anwesenheit in sicher-
heitskritischen bereichen, sodass lernende ihre Versuche 
unabhängig von Verfügbarkeit von laborplatz und -personal 
durchführen können.

Aktuell befinden sich drei Remote-Labore im Aufbau: Ein 
iT-security-labor, ein gebäudeautomationslabor und ein co-
Botik-Labor. Diese werden kurz präsentiert; ergänzend wird 
der aufbau eines labors beispielhaft am iT-security-labor 
demonstriert.

1. Warum digitale Labore?

in der universitätslehre im minT-bereich spielen labore 
eine wichtige rolle (Jochen & gutmann, 2020), indem sie 
studierenden ein besseres Verständnis der unterrichtsein-
heiten (forcino, 2013) sowie wichtige fähigkeiten vermitteln 
(Edward, 2002). Viele spezifische Lernziele im Studium kön-
nen vor allem in Laboren vermittelt werden, wie z. B. „Experi-
mentieren“, „Aus Fehlern lernen“, „Ethik im Labor“ (Feisel & 
Rosa, 2005) oder „Überblick über den größeren Kontext“, „Ar-
beitshaltung / Soft Skills“ (Soll & Boettcher, 2022). Während 
der coVid-19-Pandemie haben die digitalen labore ihr Po-
tential gezeigt, da physische labore oft auf grund von hygie-
neregeln nicht betreten werden durften (Gamage et al., 2020; 
Murphy, 2020).

laut einer studie von brinson (2015) zeigen remote- und 
virtuelle labore mindestens äquivalente, wenn nicht sogar 
bessere, Lernergebnisse. Zu ähnlichen Ergebnissen gut ent-
worfener online-kurse im fach biologie kommen auch biel 
& brame (2016), selbst wenn hier einige untersuchte kurse 
einen Vorteil für traditionelle Präsenz-Lehre zeigen. Digitale 
Labore, wie z. B. Remote-Labore, ermöglichen zudem neue 
lernformate wie hybride Take-home-labore (henke, nau, & 
Streitferdt, 2022).
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2. Die Entstehung neuer Remote-Labore  
an der NORDAKADEMIE

aktuell werden an der nordakademie drei remote-labore 
eingeführt: ein IT-Security-Labor, ein Gebäudeautomationsla-
bor sowie ein CoBotik-Labor. Diese Labore adressieren unter-
schiedliche Herausforderungen im bzw. Anforderungen an 
das Studium und sollen hier kurz vorgestellt werden.

IT-Security-Labor

aktuelle studien zeigen, dass die anzahl von angriffen im  
bereich der cyberkriminalität in den letzten Jahren deut-
lich zugenommen hat. Nach der Ernst & Young GmbH Wirt-
schaftsprüfungsgesellschaft (2019) sahen im Jahr 2019 40 % 
der Fir men Anzeichen eines Angriffs, im Vergleich zu 14 % im 
Jahr 2015. Um dieser Gefahr zu begegnen, müssen Bemühun-
gen zur förderung der ausbildung im bereich iT-security un-
ternommen werden. 

als Teil dieser anstrengung wird ein neues digitales iT-secu-
rity-Labor erstellt. Ziel dieses Labors ist es, realistische Szena-
rien abzubilden, wie sie auch in Firmen aufzufinden sind. Um 
dies zu ermöglichen, werden moderne Technologien wie „Inf-
rastructure as code“ und cloudinfrastruktur in form der micro-
soft Azure Cloud genutzt. Das Labor ist ausschließlich virtuell 
verfügbar. Der Zugriff zum Labor erfolgt über das Internet.

Das IT-Security-Labor wird im Detail von Soll et al. (2023) be-
schrieben. In Abschnitt 3 werden die didaktischen und techni-
schen Grundlagen beleuchtet.

Gebäudeautomationslabor

die gebäudeautomation befasst sich damit, geeignete steue-
rungsaufgaben wie klimaanlagen, sicherheitsfunktionen oder 
energiemanagement in gebäuden zu automatisieren (sauter, 
Soucek, Kastner, & Dietrich, 2011). Demnach umspannt die 
gebäudeautomation vielfältige bereiche aus dem inge nieur-
wesen und der informatik (sauter, soucek, kastner, & dietrich, 
2011).

Die Gebäudeautomation umfasst einige Herausforderungen. 
etwa müssen studierende mit einer Vielzahl von Protokollen 
und Technologien vertraut sein wie etwa bacnet, lon, knX, 
zigbee, z-wave and enocean (butzin, golatowski, & Timmer-
mann, 2017). Gleichzeitig müssen Studierende mit verschie-
denen anwendungsfällen umgehen können, die die gleichen 
Protokolle auf unterschiedliche Art verwenden. Damit Studie-
rende auf die herausforderungen der gebäudeautomation gut 
vorbereitet werden, konstruieren wir ein neues gebäudeauto-
mationslabor. Das Labor soll helfen, die Studierenden auf die 
Herausforderungen der Gebäudeautomation vorzubereiten. In 
diesem labor können studierende an verschiedenen experi-
menten wie z. B. einem Zwei-Kabinen-Fahrstuhl oder einem 
KNX-Experimentaufbau arbeiten. Alle Experimente sollen als 
Remote-Labore über das Internet verfügbar gemacht werden.

CoBotik-Labor

kollaborierende roboter – also roboter, die zusammen mit 
menschen sicher arbeiten können (international organization 
for standardization [iso], 2011) – werden in vielen verschie-
denen Kontexten wie zum Beispiel der Pflege (Buxbaum & 
sen, 2018) oder der montage (brandt, brinker, meussen, mora, 
& Schönfeld, 2017) eingesetzt. 
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durch ein neues cobotik-labor sollen die studierenden mit 
dieser Zukunftstechnologie effizient umgehen lernen. Dabei 
können wir auf vorhandene erfahrung aufbauen (hieronymus, 
Finck, & Meussen, 2022). In diesem Labor sollen Studierende 
zusammen mithilfe eines ur5e-roboters typische aufgaben 
der automation lösen und sich dabei unter anderem mit den 
Themengebieten arbeitssicherheit und wirtschaftlichkeit im 
Kontext von Automationslösungen auseinandersetzen.

der weg zur didaktischen gestaltung dieses labors ist in 
Kobras, Meussen, & Soll (in Druck) beschrieben.

3. Fallbeispiel: IT-Security-Labor

hier sollen die didaktischen und technischen grundlagen und 
damit das Vorgehen bei der entwicklung des iT-security-la-
bors kurz erläutert werden. Für weitere Details siehe Soll et 
al. (2023).

die lernziele des iT-security-labors wurden auf der basis 
der lernziel-Taxonomie nach bloom, basierend auf der über-
arbeiteten Version in Krathwohl (2002) definiert. Während 
remember und understand von klassischen lehrlösungen an-
gesprochen werden, soll das remote-labor ebenso die höhe-
ren stufen (apply, analyse, evaluate und create) adressieren. 
Daher sollte ein System entworfen werden, das:

1) Szenarien verschiedener Größe abbildet – von einzel-
nen Maschinen, um bspw. mit IT Security Tools zu üben 
(analyse) bis hin zu multiplen netzwerken, die realistische 
szenarien abbilden (evaluate) bzw. um diese Netzwer-
ke mit schutzmechanismen auszustatten (create nach 
blooms lernzieltaxonomie),

2) technisch so stabil ist, so dass die studierenden frei  
und ohne Ängste experimentieren können,

3) möglichst alle stufen der Taxonomie nach bloom  
anspricht,

4) Studierende in ihrem eigenen Lerntempo unterstützt,
5) und das Thema der operational security adressiert als 

wichtige kernkompetenz für die zukunft (ervural &  
Ervural, 2018).

um die genannten lernziele technisch zu erreichen, wurde 
sich für eine infrastructure-as-code-Lösung (IaC) entschieden. 
iac bietet die möglichkeit, iT-infrastrukturen mittels code zu 
definieren. (vgl. Morris, 2020). Dies erlaubt, die Lernszenarien 
flexibel nach den Ansprüchen der Lehrveranstaltung zu defi-
nieren ohne Limitation auf Hardware oder lokale Infrastruktur. 
Zudem ist eine hohe Skalierung möglich.

neben den anforderungen, die sich aus den didaktischen 
Zielen ergeben sowie weiterer (z. B. sollte eine Open-Sour-
ce-lösung verwendet werden) wurde sich für die iac-lösung 
Terraform (brikman, 2019) in kombination mit microsoft azure 
als Cloud-Anbieter entschieden. Die Lernszenarien werden 
mittels der domänenspezifischen Sprache HashiCorp Confi-
guration Language (HCL) als Terraform-Module erstellt. Wird 
ein lernszenario einer bibliothek des iT-security-labors zu-
gefügt, wird es automatisch beim cloud-anbieter gestartet, 
ohne dass die lehrperson manuelle einstellungen tätigen 
muss. Dort können dann beliebig viele Instanzen des Szena-
rios gestartet, ausgeführt und vernichtet werden.

Um möglichst flexibel Zugriff auf das Labor zu bekommen, 
wurde eine Web-Anwendung erstellt. So können Lehrende 
und studierende jederzeit auf das labor zugreifen, unabhän-
gig von Ort und Gerät. Dafür erhalten die Studierenden eine 
URL von der Lehrperson. 
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das user interface besteht aus einer web-anwendung mit 
zwei Bereichen. Auf der linken Seite wird der virtuelle Compu-
ter per fernzugriff dargestellt, auf der rechten seite aufgaben 
oder Hilfstexte. Der Fernzugriff wird realisiert über SSH oder 
VNC.

die bereitstellung des labors brachte auch einige heraus-
forderungen, besonders im technischen Bereich. So haben 
cloud-anbieter im allgemeinen iT-security-labore als anwen-
dungsfall nicht im Blick. Dementsprechend sind viele Schritte 
kompliziert – wie zum beispiel das einbinden von systemen 
mit bekannten Sicherheitslücken. Auch organisa torisch muss-
te hier einiges umgestellt werden, damit die ersteller des la-
bors nicht zugriff auf die cloud-dienste der restlichen univer-
sität bekommen.

zudem ist eine nachhaltige etablierung immer eine heraus-
forderung. Zum einen steht die finanzielle Frage zum Ende 
des Projektes im Raum. Zum anderen soll das Labor auch 
nachhaltig in verschiedenen lehrveranstaltungen eingebun-
den werden – und das nicht nur lokal, sondern auch an ande-
ren Instituten. Hierfür ist ein breites Netzwerk zwischen den 
Instituten hilfreich.

4. Vorteile für Institutionen

remote-labore erlauben es, gewisse logistische Probleme zu 
umgehen. So lassen sich Instanzen eines Experiments über 
verschiedene Institute verteilen. Dies sorgt für Redundanz, 
sollten die Geräte an einer Institution ausfallen. Zudem lassen 
sich die anschaffungskosten zwischen den verschiedenen in-
stitutionen aufteilen – so können die Institutionen mehr Konfi-
gurationen desselben gerätes oder sogar unterschiedliche ge-
räte teilen, die sich eine Institution allein nicht leisten könnte.

darüber hinaus bieten virtuelle kopien und simulationen inte-
ressante Möglichkeiten. Sie lassen sich gut skalieren und kön-
nen dadurch die physischen Instanzen unterstützen. Wenn 
ein physisches gerät ausgebucht / ausgelastet / ausgefallen 
ist, kann ein studierender stattdessen ein virtuelles / simulier-
tes Gerät auswählen.

Remote-Labore können außerdem die Sicherheit aller Arbei-
tenden erhöhen, sowohl von labormitarbeiter*innen als auch 
von Studierenden. Potentiell gefährliche Experimente können 
in einen physisch getrennten bereich dargestellt und danach 
ohne menschliche Interaktion bedient werden. Dadurch kön-
nen studierende sogar experimente durchführen, deren be-
dienung zu gefährlich wäre – zum beispiel an industriellen 
(nicht kollaborierenden) Robotern.

ein weiterer Vorteil von remote-laboren ist, dass die studie-
renden oftmals unabhängig von lehrpersonen, laborant*in-
nen und Lernorten sind. Dies ermöglicht nicht nur ein 
zeit unabhängiges arbeiten, welches sich den zeiten der stu-
dierenden anpasst. Studierende können dort arbeiten, wo es für 
sie am angenehmsten ist – sei es von zu hause oder an einem 
anderen Ort des Campus oder während einer längeren Pause.

5. CrossLab als Bindeglied zwischen  
Institutionen

Das Projekt CrossLab hat zum Ziel, flexible Remote-Labore zu 
bauen. Nach Aubel et al. (2022) werden durch das Projekt fol-
gende Ziele angestrebt:
 • Cross-Types: Verschiedene Arten von Laborgeräten – wie 

zum beispiel aus klassischen laboren oder simulationen – 
sollen miteinander kombinierbar sein.
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 • Cross-Elements: Ein klassisches Experiment besteht  
üblicherweise aus mehreren Elementen, z. B. einer Kontroll-
einheit und einem Messgerät. Diese Elemente sollen in 
CrossLab frei kombinierbar und austauschbar sein.

 • Cross-Disciplines: Laborelemente aus verschiedenen  
bereichen wie chemie, informatik oder maschinenbau 
sollen frei kombinierbar sein.

 • Cross-Universities: Die Labore sollen über Institutions-
grenzen hinweg benutzbar und kombinierbar sein.

das monolithische design bisheriger remote-labore soll auf-
gebrochen werden und dadurch neue konzepte wie hybride 
Take-home-labore ermöglicht werden (Nau et al., 2022). Da-
durch eignet sich crosslab als bindeglied zwischen verschie-
denen remote-laboren und ermöglicht einen nachhaltigen 
Betrieb ebendieser. Die technischen Details der Architektur 
finden sich in Nau & Soll (In Druck). Dabei ist besonders er-
wähnenswert, dass jede institution ihr eigenes system laufen 
lassen kann und diese Systeme dann über ein definiertes Pro-
tokoll miteinander kommunizieren. So wird ermöglicht, dass 
selbst beim ausfall eines anbieters / einer institution die rest-
lichen Institutionen nicht beeinträchtigt werden.

ein Problem mit vielen bestehenden laboren ist der fehlen-
de Fokus auf didaktische Konzepte. Soll (2023) konnte zeigen, 
dass die hälfte aller in der literatur beschriebenen labore 
kein didaktisches Konzept besitzt. Nach Terkowsky, Schade, 
boettcher, & ortelt, (in druck) streben selbst die labore, die 
ein didaktisches konzept haben, eher lernziele im wenig 
komplexen bzw. theoretischen Bereich an. Auch hier will das 
Projekt entgegenwirken. So wurden z. B. Lernziele der Indust-
rie für labore erfasst (soll & boettcher, 2022) und eine check-
liste für die didaktischen ziele eines labors erstellt (boettcher 
et al., In Druck).
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